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Abstrak

Layanan Secure Shell (SSH) di server Linux sering kali menjadi sasaran serangan brute force.
Penelitian ini bertujuan untuk menguraikan ciri-ciri log autentikasi yang terjadi saat sistem
operasi Debian 12 menghadapi serangan tersebut. Metode eksperimen diterapkan pada jaringan
lokal dengan menggunakan server Debian 12 sebagai target dan Kali Linux sebagai sebagai
penyerang, serta alat Hydra sebagai sarana untuk melakukan serangan. Uji coba dilakukan dengan
tiga skenario berdasarkan jumlah volume serangan, yaitu 10, 100, 500 kali percobaan login,
sementara layanan Fail2Ban dimatikan. Analisis data dilakukan dengan cara kuantitatif dan
deskriptif, menggunkan metrik Success Rate dan Failed Login Rate yang didasarkan pada catatan
dari journalctl serta auth.log. hasil uji coba menunjukkan bahwa semakin tinggi tingkat serangan,
maka semakin besar juga jumlah log yang dihasilkan. Dalam skenario yang melibatkan tigkat
keberhasilan sebesar 0,2% dengan menerima 1 password saja. Penelitian juga menemukan
batasan pasa sesi OpenSSH (mencapai batasan maksimum upaya autentikasi), tetapi Hydra dapat
memulai sesi baru secara otomatis. Jadi, versi mencatat detail ketidaknormalan tanpa kehilangan
data, sehingga sangta cocok dijadikan dasar utama untuk audit keamanan server.

Kata kunci: Brute Force, Debian 12, Forensik Log, Journalctl, SSH

Abstract

The Secure Shell (SSH) service on Linux servers is frequently targeted by brute-force attacks.
This study aims to outline the characteristics of authentication logs generated when the Debian
12 operating system faces such attacks. An experimental method was applied within a local
network using a Debian 12 server as the target and Kali Linux as the attacker, with Hydra utilized
as the tool to execute the attack. The experiments were conducted across three scenarios based
on the volume of attack attempts: 10, 100, and 500 login attempts, while the Fail2Ban service
was deactivated. Data analysis was performed quantitatively and descriptively, using Success
Rate and Failed Login Rate metrics derived from records in journalctl and auth.log. The test
results indicate that a higher attack volume corresponds to a larger amount of generated logs. In
a scenario involving a success rate of 0.2%, only 1 password was accepted. The study also
identified limitations in OpenSSH sessions (reaching the maximum authentication attempt limit),
though Hydra was able to initiate new sessions automatically. Therefore, the system records
detailed abnormalities without data loss, making it highly suitable as a primary foundation for
server security audits.
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1. PENDAHULUAN

Perkembangan teknologi informasi telah mendorong meningkatnya kebutuhan akan
sistem administrasi server yang dapat diakses dari jarak jauh, sambil tetap memastikan keamanan
komunikasi. Salah satu protokol yang paling umum dipakai adalah Secure Shell (SSH) karena
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menawarkan sistem autentikasi serta komunikasi yang terenkripsi, sehingga administrator dapat
mengelola server dengan aman melalui jaringan publik. Penggunaan SSH kini menjadi norma
pada berbagai sistem operasi yang berbasis Linux, termasuk Debian, karena mampu melindungi
kerahasiaan, integritas, dan keaslian data selama proses komunikasi berlangsung. Namun, layanan
SSH yang tidak dilindungi pada jaringan juga beresiko menjadi target serangan siber jika
pengaturan keamanan dan metode autentikasi tidak diterapkan dengan baik [1]. Dengan
bertambahnya penggunaan layanan akses jarak jauh dalam lingkungan komputasi modern,
perlindungan terhadap layanan SSH menjadi hal yang sangat penting untuk menjaga keamanan
infrastruktur jaringan [2].

Salah satu ancaman yang paling umum menyerang layanan SSH adalah serangan brute
force, yaitu metode penyerangan yang mencoba berbagai kombinasi username dan password
secara berulang hingga menemukan kredensial yang benar. Biasanya, serangan ini dilakukan
dengan perangkat lunak otomatis yang dapat menghasilkan ribuan percobaan autentikasi dalam
waktu singkat. Salah satu aplikasi yang banyak digunakan untuk uji penetrasi dan simulasi
serangan adalah Hydra, karena mendukung berbagai protokol autentikasi, termasuk SSH, dan
mampu menggunakan daftar kata sandi yang telah disiapkan [3]. Hal ini membuat server yang
memiliki kata sandi yang lemah atau pengaturan autentikasi yang kurang baik beresiko lebih
tinggi untuk mengalami akses yang tidak sah oleh pihak yang tidak berwenang [4].

Berbagai studi telah dilakukan untuk memperkuat keamanan layanan SSH dari serangan
brute force. Beberapa penelitian menggunakan Fail2Ban sebagai metode pencegahan yang
berfungsi dengan memantau log autentikasi dan memblokir alamat IP yang mencoba login
berulang kali [6]. Penelitian lain menerapkan metode analisis log untuk menemukan pola
serangan serta menilai seberapa efektif pengaturan keamanan di server Linux [8]. Selain itu,
penerapan honeypot banyak dimanfaatkan untuk mengumpulkan data tentang perilaku penyerang
sehingga pengelola dapat memahami ciri-ciri serangan yang terjadi sebelum diterapkan di
lingkungan produksi [7]. Kemajuan terbaru dalam penelitian bahkan menggabungkan analisis log
dengan pendekatan kecerdasan buatan untuk meningkatkan kemampuan dalam mendeteksi
berbagai pola serangan siber[2].

Meskipun banyak penelitian menunjukkan hasil yang positif dalam mendeteksi dan
mengurangi serangan brute force, sebagian besar fokus pada pengembangan metode pertahanan,
penggunaan honeypot, atau model klasifikasi yang didasarkan pada kecerdasan buatan. Penelitian
yang khususnya meneliti karakteristik serangan brute force dengan menggunakan log autentikasi
dari sistem Debian 12 dan berbagai skenario jumlah percobaan login masih tergolong sedikit [13].
Namun, log autentikasi sangat penting sebagai sumber informasi dalam proses audit keamanan,
analisis insiden, dan evaluasi konfigurasi layanan SSH karena mampu merekam setiap aktivitas
autentikasi yang terjadi dalam sistem [14]. Oleh karena itu, analisis log autentikasi sangat
diperlukan untuk memahami pola serangan serta karakteristik aktivitas penyerang yang tercatat
selama serangan brute force.

Disisi lain, pengoptimalan pencatatan log sistem di infrastruktur jaringan server
memerlukan pemetaan metrik kinerja deteksi yang tepat untuk menilai efektivitas sistem
pertahanan dengan cara yang objektif [5]. Pengembangan model pengawasan keamanan berbasis
analisis log pada penggunaan visualisasi data yang interaktif untuk membantu administrator
dalam mendeteksi anomali jaringan [6]. Proses pemantauan yang teratur ini krusial karena
identifikasi awal anomali dapat menghindar eksploitasi lebih lanjut sebelum hacker berhasil
mendapatkan akses administrator server [7]. Selain aspek pengawasan, investigasi forensik digital
mengenai aktivitas ilegal seperti brute force sangat bergantung pada validitas rekamanan log
autentikasi yang tidak terpengaruh oleh pihak luar [11]. Karena itu, pengujian kinerja sistem
operasi dalam mengelola lonjakan beban log autentikasi sangat penting untuk menjamin stabilitas
kinerja server saat menghadapi serangan besar [12]. Penggabungan antara analisis metrik deteksi
dan pencatatan log bawaan sistem pada akhirnya akan membangun dasar arsitektur keamanan
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server yang responsif terhadap ancaman siber saat ini.

Berdasarkan isu yang ada, studi ini melakukan simulasi serangan brute force pada layanan
SSH di sistem operasi Debian 12 dengan menggunakan aplikasi Hydra dalam tiga skenario
pengujian, yakni 10 kali, 100 kali, dan 500 kali percobaan untuk masuk. Selama eksperimen
berlangsung, layanan Fail2Ban dinonaktifkan sementara untuk memastikan bahwa mekanisme
blokir otomatis tidak mengganggu proses brute force, sehingga seluruh kegiatan autentikasi dapat
dicatat secara menyeluruh dalam log sistem. Log yang diperoleh kemudian dianalisis untuk
menemukan pola serangan, jumlah upaya login yang gagal, alamat IP penyerang, serta ciri-ciri
aktivitas autentikasi yang terjadi selama pengujian.

Hasil penelitian ini diharapkan bisa memberikan wawasan mengenai ciri-ciri serangan
brute force terhadap layanan SSH berdasarkan analisis log autentikasi di Debian 12 dan menjadi
acuan untuk administrator sistem dalam melakukan pemantauan, evaluasi, serta peningkatan
keamanan layanan SSH. Selain itu, studi ini juga diharapkan dapat menjadi landasan bagi
pengembangan penelitian selanjutnya yang berkaitan dengan analisis log serat penerapan
mekanisme deteksi serangan pada sistem operasi yang berbasis Linux.

2. METODE PENELITIAN

Penelitian ini menerapkan metode eksperimen untuk menilai fitur-fitur serangan brute
force terhadap layanan Secure Shell (SSH) di sistem operasi Debian 12. Pengujian dilaksanakan
dalam jaringan lokal yang terdiri dari satu komputer sebagai server dan satu komputer sebagai
penyerang. Server menggunakan layanan OpenSSH sebagai subjek pengujian, sedangkan
komputer penyerang menjalankan sistem operasi Kali Linux dengan aplikasi Hydra untuk
mensimulasikan serangan brute force. Metode eksperimen dipilih karena dapat menciptakan
lingkungan pengujian yang terencana, di mana setiap proses autentikasi dapat diamati dan
dianalisis dengan tepat.

Proses penelitian dimulai dengan menyiapkan lingkungan pengujian, mengecek
pengaturan keamanan, melaksanakan simulasi serangan, mengumpulkan catatan autentikasi,
hingga menganalisis hasil pengujian. Semua rangkaian penelitian ditampilkan pada Gambar 2.1,
yang menggambarkan hubungan antara proses simulasi serangan menggunakan Hydra dan proses
pencatatan log autentikasi di server Debian 12.
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Gambar 1. Flowchart Penelitian
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2.1 Lingkungan dan Skenario Pengujian

Lingkungan pengujian dibentuk dengan menggunakan dua perangkat yang terhubung
dalam satu jaringan lokal. Server komputer memanfaatkan sistem operasi Debian 12 dan
mengoperasikan layanan OpenSSH sebagai sasaran serangan, sementara komputer penyerang
menggunakan Kali Linux untuk menjalankan Hydra. Topologi jaringan yang diterapkan dalam
penelitian ini ditampilkan pada Gambar 2.2.

ATTACKER Jaringan Virtual VICTIM
192.168.10.0/24

SSH (Port 22) debian
MO 2152 O %
192.168.10.3 — 192.168.10.2 £

Laptop 1 Laptop 2
Kali Linux Debian 12

KALI LINUX (ATTACKER) ‘ DEBIAN 12 (VICTIM)
< PAddress £192.168.103 - PAddress  :192.168.102
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brute force SSH pencatatan log
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t
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| - identifikasi pola serangan
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SKENARIO PENGUJIAN
Skenario 1 Skenario 2 Skenario 3
10 Percobaan 100 Percobaan 500 Percobaan

agar serangan berjalan penuh sesusi s kenario,

Gambar 2.Topologi Pengujian

Pengujian dilakukan dengan tiga skenario, yaitu 10 kali, 100 kali, dan 500 kali percobaan
masuk. Ketiga skenario itu dimanfaatkan untuk mengidentifikasi perubahan pada karakteristik
log autentikasi seiring dengan meningkatnya intensitas serangan. Selama eksperimen, layanan
Fail2Ban dihentikan sesaat agar mekanisme pemblokiran IP tidak mengganggu proses brute force
hingga jumlah percobaan login sesuai skenario tercapai. Setelah semua pengujian rampung,
layanan Fail2Ban dihidupkan kembali untuk mengembalikan keadaan keamanan server.

Dalam setiap koneksi SSH menerapkan batasan jumlah autentikasi dalam satu sesi,
sehingga setelah beberapa kali gagal login, akan muncul pesan ”maximum autentication attempts
exceeded”. Keadaan itu tidak menghentikan keseluruhan proses brute force karena Hydra secara
otomatis membuka sesi koneksi baru dan melanjutkan proses autentikasi hingga sekuruh jumlah
percobaan yang ditentukan selesai. Oleh karena itu, baik skenario 100 maupun 500 percobaan
masih bisa dilaksanakan meskipun setiap sesi SSH memiliki batas autentikasi.

2.2 Teknik Analisis Data

Data penelitian diambil dari log autentikasi yang dicatat oleh sistem operasi Debian 12
melalui journalctl da auth.log selama simulasi serangan brute force dilakukan. Data yang
dianalisis mencakup alamat [P dari penyerang, nama pengguna, jumlah upaya login, jumlah
autentikasi yang gagal, autentikasi yang berhasil, waktu kejadian, serta pesan sistem yang muncul
selama proses pengujian. Data tersebut selanjutnya dianalisis dalam tiga skenario pengujian, yaitu
10, 100, dan 500 percobaan login untuk memahami karakteristik serangan berdasarkan
peningkatan jumlah percobaan autentikasi.

Analisis dilaksanakan dengan pendekatan kuantitatif serta deskriptif. Analisis kuantitatif
bertujuan untuk menilai hasil pengujian berdasarkan tingkat keberhasilan serangan (Success
Rate), tingkat kegagalan autentikasi (Failed Login Rate), dan rata-rata durasi eksekusi setiap
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skenario. Pada saat yang sama, analisis deskriptif diterapkan untuk menguraikan perubahan ciri-
ciri log autentikasi yang dihasilkan selama simulasi brute force.

Tingkat keberhasilan serangan (Success Rate) dihitung menggunakan persamaan (1) dengan :
1. Nsuccess= jumlah autentikasi yang berhasil (accepted password).
2. Natempt = jumlah total percobaan login
Persamaan (1) diterapkan untuk menetukan persentase keberhasilan Hydra dalam
mendapatkan kredensial yang tepat di setiap skenario pengujian.

Tingkat kegagalan autentikasi (Failed Login Rate) dihitung menggunakan persamaan (2) dengan

1. Nnied= jumlah autentikasi gagal (failed password).
2. Natemp: = jumlah total percobaan login
Persamaan (2) dipakai untuk menentukan persentase kegagalan autentikasi selama
simulasi brute force.

Selain melakukan perhitungan kuantitatif, penelitian ini juga menganalisis konten log
autentikasi yang dihasilkan oleh Debian 12. Analisis itu mencakup jumlah pesan kata sandi gagal,
kata sandi diterima, alamat [P sumber serangan, nama pengguna yang digunakan, waktu kejadian,
serta munculnya pesan maksimum upaya autentikasi terlampaui. Hasil analisis dari masing-
masing skenario selanjutnya dibandingkan untuk memahami dampak peningkatan frekuensi
percobaan login terhadap sifat log autentikasi pada layanan OpenSSH.

3. HASIL DAN PEMBAHASAN

3.1 Implementasi Lingkungan Pengujian

Penelitian ini dilakukan dengan memanfaatkan dua perangkat yang terhubung dalam
jaringan lokal, yaitu satu komputer berperan sebagai server yang menjalankan sistem operasi
Debian 12 satu komputer bertindak sebagai penyerang yang menggunakan Kali Linux. Interaksi
antara kedua alat dilakukan melalui Secure Shell (SSH) sesuai dengan topologi jaringan yang
telah dijelaskan pada metode penelitian.

Sebelum pengujian dilaksanakan, server disetting dengan alamat IP statis, layanan
OpenSSH diaktifkan, dan pengguna mahasiswa dibuat sebagai sasaran autentikasi. Agar bisa
mendapatkan semua aktivitas autentikasi selama simulasi brute force, layanan Fail2Ban
dihentikan sementara dengan perintah systemctl stop fail2ban. Pemberhentian layanan ini
bertujuan agar Fail2Ban tidak memblokir alamat Ip penyerang ketika jumlah upaya autentikasi
yang gagal telah mencapai batas konfigurasi, sehingga proses penyerangan dapat berjalan hingga
selesai dan seluruh log autentikasi dapat direkam oleh sistem. Setelah semua pengujian selesai,
layanan Fail2Ban dihidupkan kembali agar sistem perlindungan server berjalan dengan baik.

2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fq_codel state UP group def
ault qlen 1eee
link/ether ©8:00:27:d8:49:8e bxd ff:ff:ff:ff.ff.ff
inet 192.168.1@.2/28 brd 192.168.10.15 scope global enp@s3
valid_1ft forever preferred_l1ft forever
ineté fes@::a@e:27ff:fed8:498e/64 scope link
valid_1ft forever preferred_1ft forever

Gambar 3. Konfigurasi Alamat IP server Pada Debian 12
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lali@iali: ~

Session Actions Edit View Help

id t f
dyn:

Gambar 4. Konfigurasi Alamat [P Pada Kli Linux

Gambar 3.1 menunjukkan bahwa server Debian 12 menggunakan alamat IP
192.168.10.2, sedangkan Gambar 3.2 disisi penyerang menggunakan alamat IP 192.168.10.3.
kedua perangkat berada pada subnet yang sama sehingga proses komunikasi SSH dapat
berlangsung tanpa hambatan.

root@ser:~# id mahasiswa
uid=1@@4 (mahasiswa) gid=10@4(mahasiswa) groups=1004(mahasiswa),1@0@(users)
root@ser: ~#

Gambar 5. Verifikasi Akun Target

Akun mahasiswa digunakan untuk dijadikan sebagai target autentikasi selama proses
simulasi serangan. Akun tersebut berhasil dibuat dan terdaftar pada sistem Debian 12 sehingga
dapat dijadikan sebagai objek pengujian.

root@ser:~# systemctl status ssh
» ssh.service - OpenBSD Secure Shell server
Loaded: loaded (Jl__itg_.’s_y_st_grr]_clf__;_ys__te_mis_sh_‘s__e_r\(_ic__e; enabled; preset: enabled)
Active: active (running) since Thu 2826-87-@2 16:10:50 WIB; 1h 4min ago
Docs: man:sshd(8)
man:sshd_config(5)
Process: 8@3 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=@8/SUCCESS)
Main PID: 811 (sshd)
Tasks: 1 (limit: 5212)
Memory: 2.8M
CPU: 199ms
CGroup: /system.slice/ssh.service
811 "sshd: /usr/sbin/sshd -D [listener] @ of 10-1@@ startups

Jul @2 16:10:49 ser systemd[1]: Starting ssh.service - OpenBSD Secure Shell ser
Jul @2 16:10:5@ ser systemd[1]: Started ssh.service - OpenBSD Secure Shell sery
Jul @2 16:10:50 ser sshd[811]: Server listening on ©.€.9.8 port 22.

Jul 2 16:10:5@ ser sshd[811]: Server listening on :: port 22.

Gambar 6. Status Layanan SSH

Hasil verifikasi menunjukkan bahwa layanan OpenSSH sedang dalam kondisi active
(running) sehingga siap menerima koneksi dari komputer penyerang.

3.2 Hasil Pengujian

Pengujian dilaksanakan menggunakan Hydra dengan tiga skenario yang berbeda, yaitu
10, 100, dan 500 upaya login. Setiap skenario menggunakan akun sasaran mahasiswa dengan file
rockyou.txt sebagai daftar kata. Semua kegiatan autentikasi dicatat menggunakan jounarctl dan
auth.log.

3.2.1 Pengujian 10 Percobaan

Dalam skenario pertama, Hydra dikonfigurasi untuk menjalankan sepuluh usaha login.
Tujuan dari pengujian ini adalah untuk mengamati sifat awal log autentikasi saat jumlah
percobaan masih sedikit.

330
© 2026 The Author(s). Published by Ali Institute of Research and Publication . This is an open access article under the CC BY-SA license

(http://creativecommons.org/licenses/by-sa/4.0/)
CoSIE


http://creativecommons.org/licenses/by-sa/4.0/

JOURNAL OF COMPUTER SCIENCE AND INFORMATICS ENGINEERING e-ISSN 2827-8356
VOL. 05, NO. 3, JULY 2026: 325-337 Pp-ISSN 2827-9999
Doi: https://doi.org/10.55537/cosie.v5i3.1767

~/BruteForce_Test
mahasiswa pass10.txt -t 1 192.168.10.2 ssh
Hydra v9.7 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret
service organizations, or for illegal purposes (this is non-binding, these *** ignore laws and
ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2026-07-02 07:43:18

[WARNING] Restorefile (you have 10 seconds to abort... (use option -I to skip waiting)) from a p
revious session found, to prevent overwriting, ./hydra.restore

[DATA] max 1 task per 1 server, overall 1 task, 10 login tries (1:1/p:10), ~10 tries per task
[DATA] attacking ://192,16: 2:22/

1 of 1 target completed, @ valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2026-07-02 07:44:08

-[~/BruteForce_Test

Gambar 7. Hasil Hydra 10 Percobaan

Hydra berhasil melakukan sepuluh uji coba login ke layanan SSH. Setiap autentikasi
berakhir dengan status gagal, sehingga kombinasi username dan password yang cocok masih

belum ditemukan.

Toot@ser:~# sudo journalctl -u ssh -f

Jul @2 18:43:31 ser sshd[6135]: Disconnected from authenticating user mahasiswa
192.168.10.3 port 41082 [preauth]

Jul ©2 18:43:32 ser sshd[6137]: pam_unix(sshd:auth): authentication failure; log
name= uid=0 euid=@ tty=ssh ruser= rhost=192.168.10.3 user=mahasiswa

Jul @2 18:43:34 ser sshd[6137]: Failed password for mahasiswa from 192.168.10.3
port 41096 ssh2

Jul 02 18:43:37 ser sshd[6137]: Failed password for mahasiswa from 192.168.10.3
port 41096 ssh2

Jul @2 18:43:4@ ser sshd[6137]: Failed password for mahasiswa from 192.168.10.3
port 41096 ssh2

Jul @2 18:43:40 ser sshd[6137]: error: maximum authentication attempts exceeded
[for mahasiswa from 192.168.10.3 port 41896 ssh2 [preauth]

Jul 02 18:43:40 ser sshd[6137]: Disconnecting authenticating user mahasiswa 192.
168.10.3 port 41896: Too many authentication failures [preauth]

Jul @2 18:43:4@ ser sshd[6137]: PAM 2 more authentication failures; logname= uid
=0 euid=@ tty=ssh ruser= rhost=192.168.10.3 wuser-mahasiswa

Jul 82 18:43:40 ser sshd[6139]: pam_unix(sshd:auth): authentication failure; log
name= uid=0 euid=@ tty=ssh ruser= rhost=192.168.10.3 user=mahasiswa

Jul @2 18:43:42 ser sshd[6139]: Failed password for mahasiswa from 192.168.10.3
port 33830 ssh2

Jul @2 18:43:44 ser sshd[6139]: Failed password for mahasiswa from 192.168.10.3
port 3383@ ssh2

Jul 02 18:43:47 ser sshd[6139]: Failed password for mahasiswa from 192.168.10.3

Gambar 8. Log journalctl 10 Percobaan

Log autentikasi menunjukkan setiap upaya login menghasilkan pesan password gagal.
Data seperti alamat IP pelaku, nama pengguna, waktu autentikasi, dan status login berhasil dicatat
secara menyeluruh.

Tabel 1. Hasil Pengujian 10 Percobaan

Parameter Nilai

Jumlah Percobaan 10
Accepted Password 0
Failed Password 10
Succes Rate 0%
Failed Login Rate 100%

Berdasarkan hasil tersebut, dapat disimpulkan bahwa semua autentikasi gagal, sehingga
Succes Rate menjadi 0%, sementara Failed Login Rate mencapai 100%. Walaupun kredensial
yang tepat belum ditemukan, semua aktivitas login tercatat dengan baik sebagai data yang bisa
dimanfaatkan untuk analisis keamanan

3.2.2  Pengujian 100 Percobaan
Dalam skenario kedua, frekuensi percobaan login ditingkatkan menjadi 100 kali untuk
melihat perubahan karakteristik log autentikasi saat intensitas serangan meningkat.
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Session Actions Edit View Help

uteForce_Test
pass100. txt

~/BruteForce_Test

Gambar 9. Hasil Pengujian Hydra 100 Percobaan

Hydra telah menyelesaikan semua tahap pengujian. Selama proses berlangsung, belum
ada kombinasi kredensial yang tepat ditemukan, sehingga semua autentikasi tetap berstatus gagal.

] mahasiswa@ser: ~ all= =
mahasiswa@ser: ~ mahasiswa@ser: ~ v
root@ser:~# sudo journalctl -u ssh -f
Jul @2 21:30:@1 ser sshd[12308]: Disconnected from authenticating user mahasiswa

192.168.10.3 port 51356 [preauth)
Jul @2 21:32:@1 ser sshd[12312]: pam_unix(sshd:auth): authentication failure; lo
gname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.10.3 user=mahasiswa

Jul @2 21:30:@3 ser sshd[12318]: Failed password for mahasiswa from 192.168.10.3
port 51364 ssh2

Jul @2 21:30:06 ser sshd(12310]: Failed password for mahasiswa from 192.168.1¢.3
port 51364 ssh2

Jul @2 21:30:08 ser sshd[1231@]: Failed password for mahasiswa from 192.168.10.3
port 51364 ssh2

Jul 82 21:38:09 ser sshd[12310]: error: maximum authentication attempts exceeded
for mahasiswa from 192.168.10.3 port 51364 ssh2 [preauth)

Jul @2 21:38:09 ser sshd[12310]: Disconnecting authenticating user mahasiswa 192
168.10.3 port 51364: Too many authentication failures [preauth]

Jul 92 21:38:09 ser sshd[12312]: PAM 2 more authentication failures; logname= ui
d=8 euid=e tty=ssh ruser= rhost=192.168.10.3 user-mahasiswa

Jul 92 21:38:09 ser sshd[12314]: pam_unix(sshd:auth): authentication failure; lo
gname= uid=e euid=e tty=ssh ruser= rhost=192.168.10.3 user-mahasiswa

Jul @2 21:38:12 ser sshd[12314]: Failed password for mahasiswa from 192.168.1¢.3
part 56756 ssh2

Jul @2 21:308:13 ser sshd[12314]: Failed password for mahasiswa from 192.168.10.3
port 56756 ssh2

Jul @2 21:38:16 ser sshd[12314]: Failed password for mahasiswa from 192.168.1@.3

Gambar 10. Log Autentikasi 100 Percobaan

Observasi menunjukkan kemunculan pesan maksimum percobaan autentikasi terlampaui
pada beberapa sesi koneksi. Ini menunjukkan bahwa OpenSSH membatasi jumlah autentikasi
dalam satu sesi, tetapi hydra secara otomatis membuka koneksi baru sehingga proses brute force
dapat terus berlanjut hingga mencapai jumlah percobaan yang ditetapkan.

Tabel 2. Hasil Pengujian 100 Percobaan

Parameter Nilai

Jumlah Percobaan 100
Accepted Password 0
Failed Password 100
Succes Rate 0%
Failed Login Rate 100%

3.2.3 Pengujian 500 Percobaan
Skenario terakhir dilaksanakan dengan 500 upaya login guna menentukan apakah
bertambahnya jumlah percobaan dapat meningkatkan kemungkinan keberhasilan serangan.

332

© 2026 The Author(s). Published by Ali Institute of Research and Publication . This is an open access article under the CC BY-SA license

(http://creativecommons.org/licenses/by-sa/4.0/)
CoSIE


http://creativecommons.org/licenses/by-sa/4.0/

JOURNAL OF COMPUTER SCIENCE AND INFORMATICS ENGINEERING e-ISSN 2827-8356
VOL. 05, NO. 3, JULY 2026: 325-337 Pp-ISSN 2827-9999
Doi: https://doi.org/10.55537/cosie.v5i3.1767

ruteForce_Test

~/BruteForce_Test

|
Gambar 11. Hasil Pengujian Hydra 500 Percobaan

Dalam situasi ini, Hydra berhasil mendapatkan kombinasi username dan password yang
tepat sehingga proses brute force dihentikan secara otomatis.

mahasiswa@ser: ~ Q = «x
mahasiswa@ser: ~ mahasiswa@ser: ~ -

rooteser:~# sudo journalctl -u ssh -f
Jul @2 20:36:28 ser sshd[11@82]: Disconnected from authenticating user mahasiswa

192.168.10.3 port 52942 [preauth]

Jul @2 20:36:28 ser sshd[11084]: pam_unix(sshd:auth): authentication failure; lo
gname= uid=e euid=e tty=ssh ruser= rhost=192.168.10.3 user=mahasiswa

Jul @2 20:36:30 ser sshd[11084]: Failed password for mahasiswa from 192.168.10.3
port 52954 ssh2

Jul @2 20:36:34 ser sshd[11@84]: Failed password for mahasiswa from 192.168.10.3
port 52954 ssh2

Jul @2 20:36:39 ser sshd[11084]: Failed password for mahasiswa from 192.168.10.3
port 52954 ssh2

Jul @2 20:36:39 ser sshd[11@84]: error: maximum authentication attempts exceeded
for mahasiswa from 192.168.10.3 port 52954 ssh2 [preauth]

Jul @2 20:36:39 ser sshd[11084]: Disconnecting authenticating user mahasiswa 192
.168.10.3 port 52954: Too many authentication failures [preauth]

Jul @2 20:36:39 ser sshd[11@84]: PAM 2 more authentication failures; logname= ui
d=0 euid=e tty=ssh ruser= rhost=192.168.10.3 user=mahasiswa

Jul @2 20:36:39 ser sshd[11086]: pam_unix(sshd:auth): authentication failure; lo
gname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.10.3 user=mahasiswa

Jul @2 20:36:41 ser sshd[11@86]: Failed password for mahasiswa from 192.168.10.3
port 39394 ssh2

Jul @2 20:36:44 ser sshd[11086]: Failed password for mahasiswa from 192.168.10.3
port 39394 ssh2

Jul @2 20:36:47 ser sshd[11@861: Failed password for mahasiswa from 192.168.16.3

Gambar 12. Log Autentikasi 500 Percobaan (Bagian 1)

port 37398 ssh2

Jul @2 21:12:57 ser sshd[11756]: Failed password for mahasiswa from 192.168.10.3
port 37398 ssh2

Jul @2 21:13:@0@ ser sshd[11756]: Failed password for mahasiswa from 192.168.10.3
port 37398 ssh2

Jul @2 21:13:@1 ser sshd[11756]: error: maximum authentication attempts exceeded
for mahasiswa from 192.168.10.3 port 37398 ssh2 [preauth]

Jul @2 21:13:@1 ser sshd[11756]: Disconnecting authenticating user mahasiswa 192
.168.10.3 port 37398: Too many authentication failures [preauth]

Jul @2 21:13:@1 ser sshd[11756]: PAM 2 more authentication failures; logname= ui
d=0 euid=0 tty=ssh ruser= rhost=192.168.10.3 user=mahasiswa

Jul @2 21:13:@1 ser sshd[11758]: pam_unix(sshd:auth): authentication failure; lo
gname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.10.3 wuser=mahasiswa

Jul @2 21:13:@3 ser sshd[11758]: Failed password for mahasiswa from 192.168.10.3
port 374@6 ssh2

Jul @2 21:13:@4 ser sshd[11758]: Accepted password for mahasiswa from 192.168.10
3 port 37486 ssh2

Jul @2 21:13:@4 ser sshd[11758]: pam_unix(sshd:session): session opened for user
mahasiswa(uid=1004) by (uid=@)

Jul @2 21:13:04 ser sshd[11758]: pam_env(sshd sion): ated reading of us
er environment enabled

Jul 22 21:13:04 ser sshd[11758]: pam_unix(sshd:session): session closed for user
mahasiswa

Gambar 13. Log Autentikasi 500 Percobaan (Bagian 2)

Log autentikasi menunjukkan adanya dominasi pesan Gagal Kata Sandi yang kemudian
diakhiri dengan munculnya pesan Kata Sandi Diterima. Hal ini menunjukkan bahwa kredensial
berhasil diidentifikasi setelah banyak percobaan dilakukan.
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Tabel 3. Hasil Pengujian 500 Percobaan

Parameter Nilai
Jumlah Percobaan 500
Accepted Password 1
Failed Password 499
Succes Rate 0,2%

Failed Login Rate 99,8%

Hasil ini mengindikasikan bahwa kemungkinan sukses brute force bertambah seiring
dengan meningkatnya jumlah upaya login, walaupun mayoritas autentikasi masih gagal.

3.3 Analisis Hasil Pengujian
Berdasarkan hasil pengujian yang telah dilakukan pada tiga skenario, yaitu 10, 100, dan 500

percobaan login, diperoleh rekapitulasi hasil sebagaimana ditunjukkan pada tabel 4.
Tabel 4. Rekapitulasi Hasil Pengujian

Parameter 10 Percobaan 100 Percobaan 500 Percobaan
Accepted Password 0 0 1

Failed Password 10 100 500

Total Percobaan 10 100 0,2%
Success Rate 0% 0% 99.,8%
Failed Login Rate 100% 100% 100%

Berdasarkan Tabel 4 peningkatan jumlah upaya login berdampak pada kemungkinan
keberhasilan serangan brute force. Dalam skenario 10 dan 100 percobaan, semua autentikasi
dinyatakan gagal sehingga Rasio Success Rate sebesar 0% dan Rasio Failed Login Rate mencapai
100. Sementara itu, dalam skenario 500 percobaan, didapatkan 1 password Diterima dan 499
Password Gagal, sehingga Tingkat Success Rate naik menjadi 0,2% dan Failed Login Rate
menjadi 99,8%.

Hasil tersebut mengindikasikan bahwa semakin banyak variasi kata sandi yang diuji,
semakin tinggi kemungkinan Hydra mendapatkan kredensial yang salah. Semua aktivitas
autentikasi juga berhasil dicatat oleh journalctl dan auth.log, sehingga log sistem dapat digunakan
sebagai sumber informasi untuk audit keamanan maupun penyelidikan forensik digital.

3.4 Perbandingan dengan Penelitian Terdahulu

Tabel 5. Tabel Perbandingan Penelitian

Penelitian Penelitian

Parameter Terdahulu 1 Terdahulu 2 Penelitian Kami
Fadilah Ramadhan, . .. .
Nama Author / Sritrusta Roni Sembiring, Serliana Barutu,

Janson Naiborhu,  Rasit Junaedi

Penulis Sukaridhoto, danR. 4. "o 4i Budiarto ~ Silalahi

Rizal Isnanto
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Judul Penelitian

Tahun Terbit

Sistem Operasi &
Lingkungan

Sumber Data /
Sumber Log

Tools Penyerang /
Simulasi

Metode Skenario
Pengujian

Hasil Temuan
Utama / Parameter
Sukses

Detection of SSH
Brute Force
Attacks Using
Naive Bayes
Classification on
Cowrie Honeypot
Logsina
Virtualized
Environment

2024 /2025

Lingkungan Virtual
(VM)
menggunakan
sistem Honeypot

Log dari data
umpan Cowrie
Honeypot

Brute Force
Simulator umum

Klasifikasi Dataset
menggunakan
Algoritma Naive
BayesAnalisis
Kelemahan

Akurasi klasifikasi
serangan
berdasarkan deteksi
pola log honeypot

Analisis
Keamanan
Layanan SSH
terhadap Brute
Force Attack

2024

Server Linux
(Umum/Konfigura
si standar)

Log aktivitas
network / service
SSH umum

Penetration
Testing Tools
umum

Analisis
Kelemahan Port &
Konfigurasi SSH

Rekomendasi
perkuatan
enkripsi/keamanan
port SSH

Deteksi Serangan
Brute Force SSH
Berdasarkan Log
Sistem pada Debian
12

2026

Debian 12
(Bookworm) & Kali
Linux dalam
Jaringan Lokal

Log Sistem Resmi
(auth.log dan
journalctl) secara
Native

Hydra dengan
kamus kata
(wordlist)
rockyou.txt

Pengujian
Multiskala berbasis
volume serangan
(Skenario 10, 100,
dan 500 Percobaan)

Karakteristik log
mencatat lonjakan
Failed Password
hingga limit
OpenSSH tercapai,
serta mendeteksi
Success Rate 0.2%
pada 500 upaya.

Berdasarkan Tabel 5 inovasi penelitian ini dibandingkan dengan studi Ramadhan dkk.
(berbasis honypot) dan sembiring dkk. (analisis umum) terletak pada (auth.log/journalctl) pada
Debian 12 untuk memetakan serangan rill dari Hydra (rockyou.txt). Melalui pengujian multiskala
(10, 100, 500 percobaan), terbukti bahwa penigkatan intensitas serangan meningkatkan Tingkat
Keberhasilan dari 0% hingga 0,2% dan memicu batasan sesi (native behavioral limit) OpenSSH.
Seluruh anomali ini mampu dicatat secara lengkap oleh log bawaan sistem tanpa memerlukan
sumber daya eksternal, menjadikannya sangat efisien dan kuat sebagai dasar forensik digital

SErver.
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3. KESIMPULAN

Berdasarkan analisis dan pengujian yang telah dilaksanakan dapat disimpulkan bahwa
log native Debian 12 (auth.log dan journalctl) dapat merekam seluruh aktivitas serangan brute
force SSH dengan konsisten tanpa kehilangan informasi. Pengujian multiskla dengan Hydra (10,
100, 500 percobaan) menunjukkan bahwa peningkatan volume serangan sebanding dengan
jumlah log yang dihasilkan, di mana skenario 500 percobaan berhasil meningkatkan Succes Rate
menjadi 0,2% ( 1 Password yang Diterima). Walaupun OpenSSH di Debian 12 memiliki aturan
batasan sesi (maximum authentication attempts exceeded), fitur ini belum sepenuhnya
mengehntikan serangan karena Hydra dapat membuat sesi baru secara otomatis hingga pengujian
selesai.

Berbeda dengan studi sebelumnya, sumbangan utama dari penelitian ini adalah pemetaan
sifat log berdasarkan tingkat intensitas serangan serta evaluasi menyeluruh dengan menggunakan
metrik kinerja deteksi. Optimalisasi analisis log bawaan Debian 12 terbukti sangat handal dan
efisien sebagai dasar utama dalam proses audit keamanan, penyelidikan insiden, dan kenutuhan
forensik digital pada server Linux.
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