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Abstrak

Terdapat situs web tempat masyarakat dapat berkomunikasi dan bertukar informasi antara
pemerintah dan masyarakat umum. Website adalah suatu jenis media yang berisi informasi yang
dapat diakses dari mana saja melalui internet dan dapat diakses dari mana saja di dunia. Pengujian
sistem keamanan aplikasi berbasis website merupakan aspek krusial di era pengembangan
aplikasi berbasis web yang pesat. Penelitian ini dilakukan pada website Samsat. Pemeliharaan
website Samsat menjadi kendala bagi administrator. Permasalahan tersebut selalu terselesaikan,
dan dapat diselesaikan ketika terjadi bencana. Tanpa sistem manajemen yang efektif, teknologi
informasi apa pun akan mampu mendukung organisasi atau lembaga tertentu dengan sendirinya..
Berdasarkan latar belakang tersebut, maka dibutuhkan analisis dari website Samsat tersebut agar
mengetahui apakah web tersebut telah aman. Metode penelitian menggunakan OWASP (Open
Web Application Security Project).

Kata kunci : Keamanan, Analisis, Website

Abstract

There are websites where people can communicate and exchange information between the
government and the general public. A website is a type of media that contains information that
can be accessed from anywhere on the internet and is accessible from anywhere in the world.
Pengujian sistem keamanan aplikasi berbasis website is a crucial aspect in the era of web-based
application development that involves pesat. This study was conducted on the Samsat website.
The Samsat website's maintenance is an issue for the administrator. These problems are always
resolved, and they can be resolved when a bencana occurs. Without an effective management
system, any information technology will be able to support a particular organization or institution
on its own. Based on this background, an analysis of the Samsat website is needed to find out
whether the website is safe. The research method uses OWASP (Open Web Application Security
Project).

Keywords: Security, Analysis, Website
1. PENDAHULUAN

Di zaman digital seperti sekarang, proses pertukaran dan penyebaran informasi
berlangsung dengan sangat cepat berkat kehadiran internet. Kemajuan teknologi internet telah
menciptakan kemudahan dalam mengakses dan mendistribusikan berbagai informasi. Hal ini
menjadikan informasi sebagai sumber daya yang memiliki nilai tinggi, bukan hanya untuk
perorangan, melainkan juga untuk instansi pemerintahan dan perusahaan swasta[1]. Di tengah
maraknya pengembangan aplikasi berbasis web saat ini, evaluasi aspek keamanan sistem menjadi
suatu keharusan yang tidak bisa diabaikan. Perkembangan yang signifikan dalam penggunaan
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aplikasi web telah memicu munculnya berbagai bentuk serangan siber yang semakin canggih.
Sayangnya, perhatian terhadap aspek keamanan seringkali tidak dijadikan prioritas utama dan
cenderung dikesampingkan dalam proses pengembangan. Seringkali masalah keamanan berada
di urutan kedua, atau bahkan di urutan terakhir dalam daftar hal-hal yang dianggap penting [2].
Menurut Sarwono, website dapat didefinisikan sebagai sebuah platform digital yang memuat
berbagai laman informasi, yang dapat diakses secara universal melalui jaringan internet. Pada
dasarnya, sebuah website terdiri dari rangkaian kode pemrograman yang berisi instruksi-instruksi,
yang kemudian diterjemahkan melalui sebuah browser [3].

Pemanfaatan situs web telah memfasilitasi interaksi dan pertukaran informasi antara
instansi pemerintah dan publik melalui jaringan internet. Banyak manfaat dari website yang
digunakan di bidang pemerintahan. Penggunaan platform digital ini memberikan beragam
keuntungan bagi sektor pelayanan publik. Akan tetapi, implementasi website dalam mendukung
aktivitas pelayanan Samsat Medan Selatan kepada masyarakat juga menghadirkan tantangan
berupa potensi kejahatan siber yang membutuhkan penanganan secara cermat. Berbagai celah
keamanan yang terdapat pada situs web dapat mengancam kerahasiaan data dan informasi penting
milik instansi pemerintah, khususnya yang tersimpan di sistem Samsat Medan Selatan[4].

Layanan jaringan dan keamanan aplikasi merupakan elemen penting dalam memastikan
integritas, kerahasiaan, dan ketersediaan data dan layanan di jaringan. Ketika ketergantungan
pada teknologi informasi meningkat, ancaman terhadap sistem jaringan menjadi lebih beragam
dan kompleks. Layanan jaringan dan keamanan aplikasi adalah praktik dan prosedur yang
digunakan untuk melindungi jaringan komputer dari ancaman dan serangan yang merusak seperti
virus, malware, peretas, dan peretasan data. Tujuan utama layanan jaringan dan keamanan
aplikasi adalah untuk melindungi data dan informasi sensitif dari kehilangan dan akses tidak
sah. Layanan jaringan dan keamanan aplikasi mencakup berbagai tindakan dan teknologi untuk
mencegah, mengidentifikasi, dan merespons ancaman keamanan. Ini termasuk penggunaan
firewall, VPN, dan teknologi keamanan jaringan lainnya. Ketika volume data dan kompleksitas
aplikasi meningkat, jaringan menjadi target utama penjahat dunia maya. Serangan yang berhasil
dapat mengakibatkan hilangnya data penting, kerugian finansial, dan kerusakan reputasi. Oleh
karena itu, memastikan keamanan layanan jaringan dan aplikasi menjadi prioritas utama bagi
organisasi atau perusahaan [5].

Samsat sendiri adalah singkatan dari Sistem Administrasi Manunggal Satu Atap (One-
stop Administration Services Office), yaitu sistem administrasi yang dibentuk untuk
memperlancar dan mempercepat pelayanan kepentingan masyarakat yang kegiatannya
diselenggarakan dalam satu gedung. Di dalam Samsat, terdapat tiga instansi, yaitu Kepolisian
Republik Indonesia (POLRI), Badan Pendapatan Daerah (Bapenda), dan PT Jasa Raharja. Dalam
konteks evaluasi keamanan sistem berbasis web, Open Web Application Security Project
(OWASP) Top 10 hadir sebagai salah satu pendekatan pengujian yang dapat diandalkan.
Metodologi ini, yang dikembangkan oleh komunitas OWASP, menyajikan daftar sepuluh celah
keamanan paling kritis yang berpotensi mengancam integritas platform website[6].

Dalam penelitian ini penulis ingin berfokus pada evaluasi aspek keamanan Website
Samsat dengan mengimplementasikan metodologi Open Web Application Security Project
(OWASP). Pemilihan kerangka kerja OWASP didasarkan pada track record keberhasilannya
dalam mengidentifikasi berbagai celah atau kerentanan keamanan sistem melalui serangkaian
pengujian komprehensif. Meski demikian, untuk mendapatkan hasil analisis yang optimal,
diperlukan pertimbangan terhadap beberapa faktor selama proses pengujian sistem keamanan.

2. METODE PENELITIAN

2.1 OWASP (Open Web Application Security Project)

Proyek Keamanan Aplikasi Web Terbuka (OWASP) adalah kerangka kerja sumber
terbuka yang berfokus pada peningkatan keamanan perangkat lunak aplikasi. Open Web
Application Security Project (OWASP) merupakan framework terbuka yang mengutamakan
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peningkatan aspek keamanan pengembangan perangkat lunak aplikasi. OWASP adalah
organisasi yang didirikan untuk menemukan kerentanan keamanan pada aplikasi situs web [7].
OWASP Top 10, atau yang biasa disebut OWASP10, adalah daftar yang diterbitkan oleh
komunitas OWASP vyang berisi daftar 10 kerentanan keamanan teratas yang dapat
membahayakan keamanan sebuah situs web. Daftar ini terus berkembang dan berubah seiring
berkembangnya teknologi situs web. OWASP Top 10 pertama kali diterbitkan pada tahun 2003,
dengan pembaruan kecil berikutnya pada tahun 2004, 2007, 2010, dan 2017 (OWASP, 2018).
Tujuan utama pembentukan OWASP Top 10 adalah untuk mengkategorikan berbagai kerentanan
yang sering terjadi atau sering terjadi dalam insiden keamanan sistem, dan untuk membantu
pengembang dan pengguna memahami pentingnya keamanan aplikasi [8].

Berikut ini adalah penjelasan lebih lanjut dari masing-masing list bahaya keamanan
website OWASP Top 10 2021 :
2.1.1: Broken Access Control

Dalam daftar kerentanan umum (CWE), kontrol akses yang rusak lebih sering muncul di
aplikasi dibandingkan kategori lainnya. Jika otentikasi dan pembatasan akses tidak digunakan
dengan benar, peretas dan penyerang dapat memperoleh akses ke sistem Anda. Dengan kata lain,
kontrol akses yang rusak dapat memungkinkan akses tidak sah dan menciptakan kerentanan
terhadap file dan data sensitif. Cara mengkodekan tindakan khusus, seperti menghapus akun
administratif atau akun pengguna dengan autentikasi multifaktor, dapat membantu Anda
menghindari kontrol akses yang lemah terkait manajemen kredensial.
2.2.2: Cryptoraphic Failures

Fokusnya di sini adalah pada API atau antarmuka pemrograman aplikasi yang digunakan
untuk terhubung ke sumber eksternal dan menyediakan layanan. Dalam hal ini, kebocoran data
sensitif dan sistem yang terinfeksi peretas menjadi fokus utama kegagalan kriptografi, karena
layanan pihak ketiga seperti GMaps dapat melakukan serangan dengan transmisi data yang tidak
aman. Risiko berbagi data pribadi dapat dikurangi dengan mengambil langkah-langkah seperti
manajemen sistem yang tepat dan enkripsi data.
2.3.3: Injection

Peretas dapat membuat kode yang tidak dilindungi dan memasukkannya ke dalam
program tertentu. Karena program yang diinjeksi seringkali tidak dapat menemukan data yang
diinjeksi. Karena sistem memastikan bahwa pengguna dipercaya, pelaku pelanggaran sistem
dapat menemukan area aman dan data sensitif. LDAP, CRLF, dan injeksi SQL adalah jenis
injeksi. Tes OWASP membantu menemukan masalah injeksi dan memberikan solusi.
2.4.4: Insecure Design

OWASP menyediakan daftar bahaya yang terkait dengan desain yang tidak aman. Studi
tahun 2021 memiliki pendekatan baru yang disebut Insecure Design. Kerentanan ini telah terbukti
dapat diatasi melalui pengujian penetrasi. Selain menyediakan referensi arsitektural, organisasi
harus memperluas penggunaan desain, pola, dan pemodelan ancaman yang aman.
2.5.5: Security Misconfiguration

Kesalahan konfigurasi keamanan sangat penting dalam OWASP Top 10 karena dapat
menunjukkan perubahan pada perangkat lunak yang dapat dikonfigurasi. Termasuk tipe tambahan
seperti XML (XXE). Kesalahan konfigurasi kontrol akses hampir sama. Selain itu, bagian ini
membahas kesalahan konfigurasi yang dapat meningkatkan risiko Anda dengan mengizinkan
penyerang mengakses sistem Anda. Pengujian dinamis membantu menemukan kesalahan
pemeriksaan konfigurasi di aplikasi Anda, yang digunakan untuk mengatasi masalah ini.
2.6.6: Vulnerable and Outdated Components

Peretas dapat memasukkan dan mengedit kode. Hal ini mungkin disebabkan oleh
komponen pihak ketiga atau ketergantungan yang tidak aman.Jenis serangan ini dapat diatasi
secara internal dengan menganalisis konfigurasi perangkat lunak. Melalui analisis, pemeriksa dan
pemrogram dapat menemukan bagian sistem yang tidak aman sebelum aplikasi dirilis.
2.7.7: ldentification and Authentication Failures
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Kegagalan otentikasi dan implementasi otentikasi adalah salah satu faktor ini, seperti
halnya eksekusi sesi yang salah. Sangat berbahaya jika penyerang dapat menyalin peran
pengguna yang berwenang. Otentikasi multifaktor adalah cara penting untuk meminimalkan
kelemahan dan kesalahan otentikasi. Alat pemindaian DAST dan SCA dapat digunakan untuk
menemukan dan memperbaiki masalah seperti kesalahan implementasi yang terjadi saat program
sebelumnya mengeksekusi kode.

2.8. 8: Software and Data Integrity Failures

Pada survei tahun 2021, kesalahan integritas data dan perangkat lunak menjadi kategori
baru yang berfokus pada opsi pembaruan perangkat lunak. Saluran pipa CI/CD dan data penting.
Kategori ini merupakan hasil dari Common Vulnerability and Exposures/Common Vulnerability
Scoring System "CVE/CVSS" dan merupakan salah satu dampak dari sistem ini. Pada studi tahun
2017, deserialisasi tidak aman termasuk dalam kategori ini. Deserialisasi adalah pengambilan
data, dokumen, atau item yang disimpan di disk yang dapat digunakan untuk menjalankan kode
terbuka atau sistem kode untuk menggagalkan serangan. Elemen dapat terstruktur atau biner
menggunakan desain tradisional seperti JSON atau XML. Bug terjadi ketika penyerang
mengeksploitasi aplikasi tertentu dengan menggunakan informasi yang tidak dapat diandalkan
untuk memulai penolakan layanan, menggunakan kode yang tidak dapat diprediksi, atau
mengubah perilaku sistem. Baik pengujian penetrasi maupun penggunaan alat keamanan dapat
mencegah serangan tersebut, namun deserialisasi merupakan upaya yang signifikan. Dalam
kebanyakan kasus, pengguna harus menghindari sumber dan objek serial yang tidak melindungi
sistem mereka dari serangan cyber.

2.9.9: Security Logging and Monitoring Failures

Ada risiko kesalahan manusia karena kegagalan login atau praktik pemantauan yang
buruk. Penyerang di seluruh dunia mengandalkan kurangnya pemantauan login. Kontrol akses
login dan kesalahan validasi data server dapat mendeteksi tindakan mencurigakan di sistem Anda.
Selain itu, pengujian penetrasi dapat membantu Anda menemukan tempat di mana login tidak
mencukupi.

2.10.10: Server-Side Request Forgery

Ini adalah item baru dalam daftar yang berfokus pada pengujian. Pemalsuan sisi server
dikaitkan dengan cakupan pemeriksaan eksploitasi dan dampaknya di atas rata-rata. Level ini
adalah situasi tim keamanan. Selain itu, Anda perlu memastikan data itu penting. Untuk
memenuhi beragam kebutuhan keamanan aplikasi perusahaan, pembaruan rutin merupakan
upaya untuk membangun sistem berkelanjutan yang membantu perusahaan membangun
infrastruktur keamanan penting. Pemrogram, auditor, dan bahkan manajer program termasuk
dalam kategori ini. Pengujian penetrasi aplikasi meliputi pengujian pengembangan dan pengujian
fungsional. Aplikasi ini mudah digunakan dan menggabungkan berbagai pendekatan[9].

Pengujian keamanan sistem informasi khususnya aplikasi website bertujuan untuk
menemukan kerentanan dan kesalahan pada sistem serta memberikan solusi dan penanggulangan
yang dapat dilakukan untuk memberikan keamanan dan kenyamanan kepada pengguna sistem.
Audit keamanan suatu sistem informasi tidak hanya memberikan hasil mengenai kerentanan
keamanan saja, namun juga memberikan pemahaman mengenai ruang lingkup sistem yang
dibuat. Pengujian dilakukan dengan menggunakan prosedur pengujian penetrasi berdasarkan
kerangka kerja tertentu [10].
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Gambar 2.1 OWASP Top 10

3. HASIL DAN PEMBAHASAN

Saat menggunakan alat OWASP ZAP, bagan peringatan memberikan gambaran ambang
batas ancaman risiko yang terdeteksi pada saat itu. Potensi kerentanan keamanan pada situs web
target ditunjukkan pada diagram ini, yang dikategorikan berdasarkan sensitivitas redaman yang
ditunjukkan oleh kerentanan tersebut di atas. Studi ini mengidentifikasi dua ambang batas yang
signifikan dan, jika dieksploitasi, dapat mengakibatkan kesalahan signifikan pada sistem atau
data. Selain itu, terdapat juga ancaman tingkat menengah yang meskipun tidak sepenting ancaman
tingkat tinggi, namun memerlukan perhatian untuk memastikan eksploitasi yang lebih luas. Pada
tingkat rendah, kami menemukan tujuh ancaman yang umumnya berisiko rendah namun harus
dimitigasi untuk mencegah potensi risiko kumulatif. Saat ini terdapat lima temuan bermanfaat
yang memberikan rincian tambahan tentang potensi kerentanan, namun tidak dianggap sebagai
ancaman langsung.

Berikut ini merupakan tampilan user interface dari OWASPZap. Sebelum memasukan
url target, langkah pertama yang dilakukan ialah memilih pilihan scanning, automated scan atau
manually scan.

25
© 2025 The Author(s). Published by AIRA . This is an open access article under the CC BY-SA license
(http://creativecommons.org/licenses/by-sa/4.0/)

CoSIE



http://creativecommons.org/licenses/by-sa/4.0/

JOURNAL OF COMPUTER SCIENCE AND INFORMATICS ENGINEERING | COSIE e-ISSN 2827-8356
VOL. 04, NO. 1, JANUARI 2025: 21-30 Pp-ISSN 2827-9999

Fie Edt View Analyse Report Tools Import Export Online Help
Standard Mode ~ | ] L= k4 FETEEEEL =L E - == EE NI %moom e ® €

@ sies 4 § . Quick Start @ = Request = Response [ Requester

ecaos=

B oo Welcome to ZAP ZAP,,

[¥] Default Context Checkmarx
@ sites ZAP Is an easy to use Integrated penetration testing too! for finding vulnerabilities In web applications.

If you are new to ZAP then it is best to start with one of the options below.

Q Ve

News -
’V ZAP has Joined forces with Checkmarx Leam More * ‘
% History % Search  FAlerts Output
@ @ ' Fiter. OFF ¢ Export &
D Source Req. Timestamp Method URL Code Reason RTT Size Resp. Body Highest Alert Note Tags
Alerts 0 [0 [FU0 [0 Main Proxy: localhost:8080 Current Scans 440 &0 @0 X0 @0 0 WO !

Gambar 3.1 User Interface Aplikasi OWASPZap

User interface (Ul) OWASP Zap merupakan tampilan antarmuka yang memungkinkan
pengguna berinteraksi dengan aplikasi ini. Ul-nya terdiri dari beberapa elemen utama seperti
menu bar, toolbar, panel-panel kerja, dan area hasil scanning.

File Edit View Analyse Report Tools Import Export Online Help

Sanaardmoce v (1 B HE J@E I ENEEOEME 4 & V@ AEome® € ]
@ Sites = ; 4 Quick Start @ = Request 4= Response 7 Requester =
enaonsE
5 conwn < Automated Scan ZAP.,
[] Default Context Checkmarx
@ Sttes o
This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Attack’.
Please be aware that you should enly attack applications that you have been specifically been given permission to test,
URL to attack: hitps://bapenda.sumutprav.go yipelay ~| @ select
Use traditional spider: [/
Use ajax spider: IfModern - with | Firefox Headless
> Attack
Progress: Net started
% History % Search W Alerts Output o
@ @ ' Fiter. OFF & Expont &
=] Source Req. Timestamp Method URL Code Reason RTT Size Resp. Body Highest Alert Note Tags =]
Aerts (o o (o Mo Main Proxy: localhost:8080 CurrentScans &0 B0 @0 A0 @0 0 HO O

Gambar 3.2 URL Target

Setelah pengguna memasukkan URL tujuan, seperti gambar 3, langkah selanjutnya yang
dilakukan yaitu melakukan attack atau proses scanning pada website tersebut. Setelah melakukan
attack, aplikasi akan melakukan scanning pada website target (crawling) dan memulai proses
scanning awal untuk menemukan semua indeks di website target, seperti yang ditunjukan dalam
gambar dibawah ini :
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Gambar 3.3 Proses SpiderScan tools OWASPZap

SpiderScan merupakan fitur di OWASP Zap yang bekerja seperti laba-laba menjelajahi
website. Prosesnya dimulai dari satu URL, kemudian secara otomatis mengumpulkan informasi
tentang struktur dan konten yang ada di dalamnya.
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@ OutofScope 1482 22/11/2024, 181332 POST  htips://accounts.google com/ListAccounts?gps. 403 Forbidden  Oms 130 bytes 40 bytes
@ OutofScope 1491 22/11/2024, 181332 POST  hitps://accounts. google.com/ListAccountsgps... 403 Forbidden  Oms 130 bytes 40 bytes
@ OutofScope 1490 22/11/2024, 18.13.31  POST  https://accounts.google.com/ListAccounts 7gps... 403 Forbidden  Oms 130 bytes 40bytes
@ OutofScope 1489 22/11/2024, 181331  POST  https:/accounts.google.com/ListAccounts?gps 403 Forbidden  Oms 130 bytes 40bytes
@ Outof Scope  1.488 22/11/2024, 18.13.30  POST htips://accounts google com/ListAccounts?gps. .. 403 Forbidden  Oms 130 bytes 40 bytes
Alerts 2 (U4 [U7 5 Main Proxy: localhost:8080 Current Scans 4 0 0 ®0 20 @0 0 Ho #o

B oRo H *'\ & - O } Al FND
Gambar 3.4 Proses AJAX SpiderScan tools OWASPZap

Ajax SpiderScan merupakan fitur khusus di owasp zap yang dirancang untuk menjelajahi
konten website dinamis yang menggunakan teknologi AJAX ( Asynchronous JavaScript and
XML). Ajax dapat mendeteksi dan memproses konten yang dimuat secara dinamis melalui
JavaScript, seperti popup, menu dropdown, menu yang muncul setelah diklik atau konten yang
diperbarui tanpa reload halaman.
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File Edt View Analyse Repot Tools Impot Export Online Help

Standard Mode == g &5 el sl =N-Nefelal=l W ) » @ moee g ]
@ stes  + " Quick Start = Request  ¢= Response ¥ Requester
e Bl
= < Automated Scan ZAP.,
] Defaut Context Checkmarx
@ Sites
This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Attack’
Please be aware that you should only attack applications that you have been specifically been given permission to test
URL to attack i//bapenda.sumutprov.go. 7 " @ Select
Use traditional spider.
Use ajax spider: If Modern with  Firefox Headless
] Stop
Progress. Actively scanning (attacking) the URLs discovered by the spider(s)
= History % Search [ Alerts Output  # Spider ¥ AJAX Spider ) Active Scan & M -
@ ) NewScan Progress: 0: https:/bapend. elayanan-samsat il @ = Current Scans: 1 Num Requests: 133 New Alets:2 ¢ Export
SentMessages  Fitered Messages
D Req. Timestamp Resp. Timestamp Method URL Code Reason RTT Size Resp. Header Size Resp. Body (%
1.301 22/11/2024, 17.52.52 22/11/2024, 17.52.52 GET hitps:/bapenda sumutprov.go. id/website/story/pel 500 Internal Server ... 644ms 169 bytes 0 bytes
1.303 22/11/2024, 17.52.52 2211172024, 17.52.53 GET hitps:/bapenda.sumutprov.go.id/website/story/pel 404 Not Found 513ms 176 bytes 29513 bytes
1.304 221112024, 17.52.53 22/1112024, 17.52.54 GET hitps:/bapenda. sumutprov.go. id/website/story/pel 404 Not Found 837ms  176bytes 29,513 bytes
1.305 22/11/2024, 17.52.54 2211112024, 17.52.54 GET https:/bapenda. e yipel 404 Not Found 550ms 176 bytes 29,513 bytes
1.306 22/11/2024, 17.52.54 2211112024, 17.52.55 GET https:/bapenda sumutprov.go.id/website/story/pel 404 Not Found 554ms 176 bytes 29,513 bytes
1.307 22/11/2024, 17.52.54 22/11/2024, 17.52.55 GET hitps://bapenda.sumutprov.go.Id/WEB-INF /web xmi 404 Not Found 648ms 176 bytes 29,513 bytes
Nerts (12 fU4 (U7 5 Main Proxy: localhost:8080 CurrentScans 40 0 @0 21 @0 0 #o W0

Gambar 3.5 Proses Active Scan aplikasi OWASPZap

Active scan merupakan fitur pengujian keamanan otomatis di OWASPZap yang secara
aktif mencoba menemukan kerentanan keamanan pada website target dengan permintaan yang
dimodifikasi secara aktif ke server target. Active scan bekerja dengan menguji website secara
agresif, mencoba berbagai teknik serangan untuk menemukan kelemahan keamanan.

W) Untitled Session - ZAP 2.15.0 - a X
File Edit View Analyse Report Tools Import Export Online Help
sanariode v (1B HE G E A AEDEEO0EDE 4 @ V@ REome® @]
@ stes 4= ; 4 quick Start @  =b Request %= Response o' Requester &
e m ZAP
5 corers < Automated Scan e
7] Default Context Checkmarx
@ sites
This screen allows you to launch an automated scan against an application - just enter its URL below and press 'Attack’
Please be aware that you should only attack applications that you have been specifically been given pemmission to test.
URL to attack: s//bapenda. .90, /e it it tebat @ select...
Use traditional spider: |+
Use ajax spider. If Modern - with | Firefox Headless
& Atack
Progress: Attack complete - see the Alerts tab for details of any issues found
B History % Search M8 Alerts g Output 4% Spider  # AJAX Spider ) Aciive Scan =
e J & Full detalls of any selected alert will be displayed here
[ Alerts (18) You can manually add alerts by right clicking on the relevant line in the history and selecting "Add alert'
Bl cloud Metadata Potentially Exposed
[ Gontent Security Policy (CSP) Header Not Set (363) You can also edit existing alerts by double clicking on them.
| Hidden File Found (3)
|4 Missing Anti-clickjacking Header (305)
|4 Secure Pages Include Mixed Content (Inciuding Scripts)
{8 Vuinerable J5 Library
|1 Application Error Disclosure
|1 Cookle No HtipOnly Flag (305)
Alerts (1 U5 (U7 W5 Main Proxy: localhost:8080 Current Scans 4§ 0 &0 @0 )0 @0 , 0 o HO

Gambar 3.6 Hasil dari proses scanning

Hasil dari proses scanning pada website samsat menunjukkan adanya 18 tanda bahaya
(alerts) dengan tingkat ancaman dari yang terendah (Medium) sampai dengan yang tertinggi
(Low). dari celah keamanan tersebut yaitu , Hight 2 Medium 4, Low 7, Informational 5.

Berdasarkan hasil pengujian yang dilakukan pada website samsat melalui Vulnerability
Scanner tools owasp-zap didapatkan 18 kerentanan yaitu:

Tabel 1. Hasil Vulnerability Assessment

No Celah Keamanan Tingkat Ancaman
1 SQL Injection Tinggi
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No Celah Keamanan Tingkat Ancaman
2 Cross-Site Scripting (XSS) Tinggi
3 Cross-Site Request Forgery (CSRF) Menengah
4 Broken Authentication Menengah
5 Sensitive Data Exposure Menengah
6 Insecure APIs Menengah
7 Buffer Overflow Rendah
8 Security Misconfiguration Rendah
9 Weak Password Policies Rendah
10 Missing Security Headers Rendah
11 Malicious File Upload Rendah
12 Outdated Software Components Rendah
13 Hardcoded Secrets in Code Rendah
14 Denial of Service (DoS) Informatif
15 Improper Access Control Informatif
16 Default Credentials Informatif
17 Insecure Deserialization Informatif
18 Insufficient Logging and Monitoring Informatif

Hasil pengujian dengan OWASP-ZAP pada website SAMSAT mengidentifikasi 18
kerentanan, termasuk SQL Injection dan XSS (ancaman tinggi), serta CSRF dan Broken
Authentication (ancaman menengah). Beberapa kerentanan rendah seperti Weak Password
Policies juga terdeteksi. Disarankan untuk segera memperbaiki celah berisiko tinggi,
meningkatkan konfigurasi keamanan, dan melakukan pemantauan secara rutin.

4. KESIMPULAN DAN SARAN

Berdasarkan dua kali pengujian yang telah dilakukan dengan menggunakan tools
OWASP ZAP dalam website SAMSAT, teridentifikasi total 18 celah keamanan. Celah-celah ini
terdiri dari 2 tingkat ancaman tinggi, 4 tingkat ancaman menengah, 7 tingkat ancaman rendah
rendah, dan 5 ancaman informatif. Yang disebut Tingkat Ancaman Tinggi menunjukkan adanya
potensi kerentanan serius yang dapat mengakibatkan kegagalan sistem atau kehilangan data jika
dieksploitasi. Untuk itu, perlu segera dilakukan pemeriksaan tingginya tingkat keamanan. yang
ditemukan, implementasi pembaruan berkala dan pemantauan keamanan sistem secara rutin
untuk mencegah celah keamanan baru, serta melakukan pengujian keamanan secara berkala
menggunakan metode OWASP untuk memastikan keamanan situs web minimum.
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